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Copyright und Haftungsausschluss

Copyright © 1987 — 2022 TOPIX Business Software AG. Alle Rechte bleiben vorbehalten.

Alle Inhalte dieser Dokumentation sind urheberrechtlich geschitzt. Dies gilt sowonhl fur die einzelnen
Artikel als auch flr Abbildungen. Jede Verwertung, die nicht ausdriicklich vom Urheberrechtsgesetz
zugelassen ist, bedarf der vorherigen schriftlichen Zustimmung der Autoren. Das gilt insbesondere flr
Vervielfaltigungen, Bearbeitungen, Ubersetzungen, Mikroverfilmungen sowie Einspeicherung und
Verarbeitung in elektronischen Systemen.

4D, 4D Write Pro, 4D View Pro, 4D Server sowie die 4D Logos sind eingetragene Warenzeichen der 4D SAS.
Acrobat, Adobe und InDesign sind eingetragene Warenzeichen der Adobe Systems Inc. Apple, Apple
Watch, i0S, iPad, iPhone, Mac und macOS sind eingetragene Warenzeichen der Apple Inc. Android, Google
und Chrome sind eingetragene Warenzeichen der Google Inc. Excel, Internet Explorer, Microsoft und
Windows sind eingetragene Warenzeichen der Microsoft Corp. TeamViewer ist ein eingetragenes
Warenzeichen der TeamViewer GmbH. Alle in der Dokumentation genannten Marken sind Eigentum der
jeweiligen Markeninhaber und werden anerkannt. Aus dem Fehlen der Markenzeichen ©, ® bzw. ™ kann
nicht geschlossen werden, dass die Bezeichnung frei verflugbar oder ein freier Markenname ist.

Die in dieser Dokumentation enthaltenen Informationen wurden von den Autoren nach bestem Wissen
sorgfaltig zusammengestellt. Dennoch kdnnen Fehler nicht vollstandig ausgeschlossen werden. Die
angegebenen Daten dienen lediglich der Produktbeschreibung und sind nicht als zugesicherte Eigenschaft
im Rechtssinne zu verstehen. Eine Gewahrleistung flr die Vollstandigkeit, Richtigkeit, Qualitat und
Aktualitat der bereitgestellten Informationen kann von dem Herausgeber und den Autoren nicht
ubernommen werden, sofern seitens der Autoren kein nachweislich vorsatzliches oder grob fahrlassiges
Verschulden vorliegt; alle Informationen sind rechtlich unverbindlich. Dies gilt insbesondere aufgrund der
stetigen Fortentwicklung der dieser Produktbeschreibung zugrunde liegenden Software. Die Autoren
behalten es sich ausdrtcklich vor, Teile der Dokumentation oder die gesamte Dokumentation ohne
gesonderte Anklindigung zu verandern, zu erganzen, zu l6schen oder die Veroffentlichung zeitweise oder
endgultig einzustellen.

Diese Dokumentation steht ausschlieBlich Kunden der TOPIX Business Software AG zur Verfugung. Eine
Haftung flr irgendwelche Schaden Dritter ist ausgeschlossen, sofern seitens der Autoren kein
nachweislich vorsatzliches oder grob fahrlassiges Verschulden vorliegt.
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1 Einleitung

Um die Sicherheit der Microsoft-E-Mail-Konten zu erhohen, wurde von Microsoft das Standardprotokoll
"OAuth 2.0" eingefiihrt. Dies bedeutet, die bisherige "klassische" Authentifizierung (E-Mail & Passwort)
wird auf eine moderne, sichere Authentifizierung umgestellt.

"OAuth 2.0" ist die Kurzbezeichnung fir Open Authorization 2.0. Darunter versteht man ein offenes
Standardprotokoll, welches auch von anderen Anbietern verwendet wird.

E-Mail-Konten umstellen

=™ Microsoft 365 [ Exchange

Online

Damit Sie lhre E-Mail-Konten auf das neue Authentifizierungsverfahren umstellen konnen,
benotigen Sie die TOPIX-Version 9.13.8 oder hoher.

Support

IEIMTYEEM Bitte beachten Sie, dass es sich hierbei um eine Anderung seitens Microsoft handelt.
Diese ist daher nicht vom TOPIX-Softwarepflegevertrag abgedeckt.

Falls Sie Unterstltzung bei der Umstellung lhrer E-Mail-Konten benotigen, bieten wir Ihnen jedoch gerne
ein entsprechendes, technisches Consulting an. Bitte wenden Sie sich bzgl. eines Angebotes an Ihren
personlichen Account-Manager.
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2 Microsoft E-Mail-Konten umstellen auf OAuth 2.0

Fur die Umstellung lhrer E-Mail-Konten bendtigen Sie die TOPIX-Einstellungen.

Beachten Sie bitte, dass ALLE vorhandenen E-Mail-Konten umgestellt werden mussen. Die
Umstellung betrifft also sowohl personliche als auch globale Konten.

Schritt 1: Konto auswahlen

Personliches Konto umstellen
Wahlen Sie den Befehl TOPIX/Datei > Einstellungen > Aligemein > Benutzer.
Klicken Sie doppelt auf das entsprechende E-Mailkonto, um die Einstellungen anzuzeigen.

Globales Konto umstellen
Wahlen Sie den Befehl TOPIX/Datei > Einstellungen > Kommunikation > Internet I.
Klicken Sie doppelt auf das entsprechende E-Mailkonto, um die Einstellungen anzuzeigen.
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Schritt 2: Sicherheitsoptionen fiir E-Mail-Eingang
BN  Wahlen Sie als Nachstes aus der obigen Liste den Eintrag Optionen.

Globales Konto
Handelt es sich um ein globales Konto, stellen Sie im Feld "Loginart" OAuth 2.0 fiir Office 365 ein.

Persénliches Konto
Handelt es sich um ein personliches Konto, entfallt dieser Schritt.

| BEISPIEL |
Einstellung globales Konto

() Hilfe

E-Mail Konto bearbeiten

Sicherheitsoptionen fiir E-Mail-Eingang

[oginat___ OAuth 2.0 fur Office 365 B]
Gefalschte E-Mails ab 0| Minuten Differenz
Empfang von E-Mails groBer als 0 KB bestatigen

Sicherheitsopti fiir E-Mail
Identifizierung ® Kennwort (Standard) €}  Autorisieren
Benutzername des E

o Soliten Sle dle Autorisierung nicht erfolgreich abschlieBen kbnnen, Klicken Sie
bitte mit gedrickter ALT-Taste auf dle Schaltflache Autorisieren.

Ports

SMTP-Port SSL verwenden 0| (465 oder 0 fiir Standard Port)
Soliten Sle fUr SSL mit START TLS elnen anderen Port als 587 verwenden,
deaktivieren Sle SSL, dle Verbindungsart wird dann automatisch ausgehandeit

POP3-Port SSL verwenden | 0 (995 oder 0 fir Standard Port)

e Den Port missen Sie z.B. andern, wenn Sie In Ihrem Netzwerk eine Firewall
oder elnen Proxy-Server elnsetzen

Dokumentoptionen fiir E-Mail-Eingang

Formular fir ei de Kor d »
Thema fur eingehende Korr d »
Typ fiir eingehende Kor d »
Vertraulichkeitsstufe eingehend

o Eingehende E-Malls werden mit der gewahiten Vertraulichkeitsstufe versehen.

Pt wecren  (CEED

Klicken Sie als Nachstes auf das Register Optionen.

Einstellung personliches Konto

Benutzer E-Mail Konto

Sicherhel . fiir E-Mail

Identifizierung keine e

Benutzername

Kennwort

Ports

SMTP-Port SSLverwenden | 0| (25 oder O fiir Standard Port)

Soliten Sle fUr SSL mit START TLS elnen anderen Port als 587 verwenden,
deaktivieren Sle SSL, dle Verbindungsart wird dann automatisch ausgehandeit.

e Den Port mUssen Sie z.B. andern, wenn Sie In Ihrem Netzwerk eine Firewall
oder elnen Proxy-Server elnsetzen

() Hilfe Priifen avbrechen  (EZD
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Schritt 3: Sicherheitsoptionen fiir E-Mail-Ausgang

Stellen Sie im Feld "Identifizierung" ebenfalls OAuth 2.0 fiir Office 365 ein.

Einstellung globales Konto

E-Mail Konto bearbeiten

Optionen a
Sicherheitsoptionen fiir E-Mail-Eingang
Loginart OAuth 2.0 fiir Office 365 <)
Gefélschte E-Mails ab | 0| Minuten Differenz
Empfang von E-Mails groBer als | 0 KB bestitigen

Sicherheitsopti: fiir E-Mail
Identifizierung @ OAuth 2.0 fiir Office 365 £J]|  Autorisieren
Benutzername des E-Mailkontos

@ Soliten Sle die Autorisierung nicht erfolgreich abschiieBen kénnen, kiicken Sie
bitte mit gedriickter ALT-Taste auf dle Schaltflache Autorisieren.

Ports
sMTP-Port (¥ SSL verwenden 0| (465 oder 0 fiir Standard Port)

Soliten Sle fUr SSL mit START TLS elnen anderen Port als 587 verwenden,
deaktivieren Sle SSL, die Verbindungsart wird dann automatisch ausgehandeit.

POP3-Port SSL verwenden 0| (995 oder 0 fiir Standard Port)
Den Port mUssen Sie z.B. andern, wenn Sle In Inrem Netzwerk eine Firewall
oder elnen Proxy-Server elnsetzen.

Dokumentoptionen fiir E-Mail-Eingang

Formular fiir eingehend d [

| l

Thema fir eingehend: d N |
Typ fur eingehend r[ ]
Vertraulichkeitsstufe eingehend

@© Eingehende E-Malls werden mit der gewahiten Vertraulichkeitsstufe versehen.

®) Hilfe Priifen I ok |

Einstellung persodnliches Konto

Benutzer E-Mail Konto

Sicherheil : fiir E-Mail

| Identifizierung @ OAuth 2.0 fiir Office 365 EJ|  Autorisieren

[

@ sSoliten Sle die Autorisierung nicht erfolgreich abschlieBen kénnen, kiicken Sie
bitte mit gedriickter ALT-Taste auf dle Schaltflache Autorisieren.

Ports

SMTP-Port SSLverwenden | 0| (25 oder 0 fiir Standard Port)
o Soliten Sle fur SSL mit START TLS elnen anderen Port als 587 verwenden,

en Sle SSL, die W

t wird dann h ausgehandelt.

Den Port mssen Sie z.B. dndern, wenn Se In Ihrem Netzwerk eine Firewall
oder einen Proxy-Server elnsetzen.

®) Hilfe Priifen

orecren (TR
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Sobald Sie eine dieser neuen Sicherheitsoptionen aktivieren, erscheinen automatisch zwei neue Symbole:
e Ein roter Punkt, welcher anzeigt, dass das Konto noch nicht autorisiert wurde
e eine neue Schaltflache "Autorisieren”

Einstellung globales Konto

E-Mail Konto bearbeiten

() Hilfe

Optionen e
Sicherheitsoptionen fiir E-Mail-Eingang
Loginart OAuth 2.0 fiir Office 365 [2)

0| Minuten Differenz
0| KB beststigen

Gefélschte E-Mails ab
Empfang von E-Mails groBer als

Sicherhel - fiir E-Mail

Wentifizierung  [@] 0Auth 2.0 fiir Office 365 6 [ Autorisieren |
i |

[Benutzemame des E

o Soliten Sle dle Autorislerung nicht erfolgreich abschlieBen kinnen, Klicken Sie
bitte mit gedriickter ALT-Taste auf die Schaltflache Autorisieren.

Ports
SMTP-Port SSL verwenden 0| (465 oder 0 fiir Standard Port)

Soliten Sle fUr SSL mit START TLS elnen anderen Port als 587 verwenden,
deaktivieren Sle SSL, die Verbindungsart wird dann automatisch ausgehandelt.

POP3-Port SSL verwenden 0| (995 oder O fiir Standard Port)
Den Port missen Sie z.B. andern, wenn Sie in Ihrem Netzwerk eine Firewall
oder elnen Proxy-Server elnsetzen.

Dokumentoptionen fiir E-Mail-Eingang

Formular fir ei de Kor d » |
Thema fiir eingehende Kor » |
Typ fir eingehend d N \
Vertraulichkeitsstufe eingehend

© Eingehende E-Malls werden mit der gewahiten Vertraulichkeitsstufe versehen.

Priifen Abbrechen

Einstellung personliches Konto

() Hilfe

Benutzer E-Mail Konto

Optionen a

Sich

cherheitsoptionen fiir
Identifizierung Eomma 2.0 fiir Office 365 B | Autorisieren |

o Soliten Sle die Autorisierung nicht erfolgreich abschlieBen kénnen, klicken Sie
bitte mit gedriickter ALT-Taste auf dle Schaltflache Autorisieren.

Ports
SMTP-Port

SSL verwenden 0 (25 oder 0 fiir Standard Port)

o Soliten Sle fir SSL mit START TLS elnen anderen Port als 587 verwenden,

1 Sle SSL, die Vert twird dann h ausgehandeit.

Den Port mUssen Sie z.B. andern, wenn Sle in Ihrem Netzwerk eine Firewall
oder einen Proxy-Server einsetzen.

Priifen

Abbrechen
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Schritt 4: Autorisierung starten

Klicken Sie auf die Schaltflache Autorisieren, um den OAuth 2.0-Prozess Uber Microsoft zu starten.
Sie werden als Erstes aufgefordert, sich bei Microsoft anzumelden.

[ ] OAuth Login

BS Microsoft

Anmelden

E-Mail, Telefon oder Skype

Kein Konto? Erstellen Sie jetzt eins!

Sie kénnen nicht auf Ihr Konto zugreifen?

Q Anmeldeoptionen

Nutzungsbedingungen  Datenschutz & Cookies

Geben Sie Ihre Anmeldedaten ein und bestatigen Sie mit Weiter.
AnschlieBend geben Sie Ihr Kennwort ein und klicken auf Anmelden.
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Nach Eingabe lhres Kennwortes werden Sie gefragt, ob Sie angemeldet bleiben mdchten.
Klicken Sie auf Ja.

[ ] OAuth Login

B8 Microsoft
claudia.muster@topix.de

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

[ ] Diese Meldung nicht mehr anzeigen

Nutzungsbedingungen  Datenschutz & Cookies

Autorisierung erfolgreich (griiner Punkt)

War die Autorisierung erfolgreich, verwandelt sich der rote Punkt in einen griinen Punkt.
Die Konfiguration ist damit abgeschlossen.

Sie kGnnen nun lhr Konto wie gewohnt weiter in TOPIX verwenden.

| BEISPIEL |
Einstellung globales Konto Einstellung personliches Konto
Sicherheitsoptionen fiir E-Mail-Ausgang Sicherheitsoptionen fiir E-Mail-Ausgang
Identifizierung E OAuth 2.0 fiir Office 365 B Autorisieren Identifizierung EOAuth 2.0 fiir Office 365 B Autorisieren
Benutzername Benutzername des Emailkontos Benutzername
o ;—.'. _ e A:‘ e »z«u.‘f‘r IS :u‘»‘_-:mfr'; ‘l“'AT"_‘ ,"‘“:,": _:: " w ’ klicken Sie e S0 It-:-’|. Sli‘:dlﬁ -’«uton:; eui‘g nicht 'z'tkov;umch ,_ats?’\.l efien ?T"er‘ klicken Sie
itt t gedruckter ALT-Taste aurf die Schalfiac Autorisiere bitte mit gedrlckter ALT-Taste auf dle Schaltflache Autorisieren.
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MM Bitte denken Sie daran, auch andere, evtl. noch vorhandene E-Mail-Konten umzustellen.
Starten Sie die Umstellung eines weiteren Kontos erneut mit Schritt 1 auf Seite 5.

Vergessen Sie nicht, am Ende die TOPIX Einstellungen mit Klick auf OK zu verlassen. Erst
dann werden alle von Ihnen vorgenommenen Anderungen endgiiltig gespeichert.
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